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3.9

- FreeBSD

- SNMP

- SSH

- создавать конфигурации "Континент" предыдущих 
версий, начиная с версии 3.7

- обновленный интерфейс ПУ ЦУС и ПУ СД

4.X

- CentOS

- NGFW / UTM

- Отправка журналов на внешний syslog-сервер

- МК (ПУ ЦУС + ПУ СД)

- Web/URL Фильтрация

- Потоковый Антивирус

- Новая концепция кластера

- Новый Континент АП

•Поддержка версии 3 и 4

•Вход по

•паролю

•сертификату



Континент 3.9 Континент 4



Континент 3.9 Континент 4

 Континент – АП 4

 Подключение к Континент СД 3 и 4 версий

 По паролю или сертификату



What's new in 3.9
1. Создание КШ до версии 3.9 

Строка конфигурации –
Строка символов, определяющая 
аппаратную конфигурацию сетевого 
устройства. Строка аппаратной 
конфигурации сетевого устройства 
указана в его паспорте   

1 00002710 идентификатор криптошлюза в HEX, длиной восемь символов, 
дополняется нулями в начале

2 3 количество сетевых интерфейсов устройства, далее и до конца строки 
идет перечисление интерфейсов и их режимов работы

3 igb0*02BDigb1*02BDigb2*02BD наименование сетевых интерфейсов, как их определяет операционная 
система, режим работы (скорость, дуплекс), * отделяет интерфейсы

4 ffff признак окончания строки инициализации

1 em0 медь 02BD

2 igb оптика 3001

3 igb медь 02BD

4 ix оптика 10G 0001

5 ixl оптика криптоускоритель 2E801



1. Создание КШ в версии 
3.9 по строке 
конфигурации или 
Платформе



2. Появился SSH

 Режим Alt+F2 (дополнительное меню в версии 3) дает возможность только 
просмотра и диагностики, без возможности изменить конфигурацию.

 Для изменения настроек необходимо перезагрузить УБ и зайти в 
Локальное Меню



Локальный администратор (ЛМ, SSH, SNMP)

 Локальный администратор не передается с помощью выгрузки настройки при первичном создании УБ.

 Передается внутри обновления из ЦУС.



Antispoofing 3.9 vs 4

3.9 4



3. Появилось Резервирование ЦУС



3. Резервирование ЦУС
 ЦУС состоит из одного 

устройства в Активном 
режиме и одного или 
нескольких устройств в 
Пассивном режиме

 Переключение в активный 
режим осуществляет 
администратор 
централизовано через 
ПУ ЦУС или локально на КШ с 
ЦУС

 Внимание! При резервировании ЦУС не рекомендуется 
устанавливать парные связи на КШ с ЦУС.

 Нет ограничений на 
количество устройств

 Устройства могут быть 
выполнены на разных 
платформах, однако 
рекомендуется устанавливать 
ПО ЦУС на платформы одной 
модели.



Выгрузка файла конфигурации из ПУ ЦУС 
для загрузки на Резервный ЦУС



Инициализация Резервного ЦУС



Подключение к Резервному ЦУС

 Подтверждение, нажатием кнопки Да, не достаточно для перевода ЦУСв Активный режим

 ПУ ЦУС подключится к БД ЦУС, все КШ с ЦУС при этом примут состояние "Отключен".



Переключение между ЦУС / Синхронизация БД ЦУС

В ручную По расписанию

 Внимание! Автоматическая 
синхронизация БД ЦУС 
сопровождается 
автоматической перезагрузкой 
пассивных КШ с ПО ЦУС после 
каждого изменения 
конфигурации комплекса.



Переключение с Основного ЦУС на Резервный
Централизованно (МК) / Локально (ЛМ)

 ПУ ЦУС подключаемся к Резервному ЦУС, все КШ на 
этом ЦУС при этом примут состояние "Отключен".

 Для перехода Резервного ЦУС в Активный режим 
производим процедуру принудительной синхронизации 
БД ЦУС

 После этого Резервный становится Активным, Основной 
перезагружается, становится Пассивным



А что, если Активный ЦУС не доступен 
1. (Выключаем Основной ЦУС, подключаемся к Резервному)



Под капотом: Порты для соединения УБ с ЦУС

УБ Запрашивает связь

ЦУС терминирует / подтверждает 
связь с УБ

 УБ регулярно (каждые 20 секунд) повторяет отправку сообщений на ЦУС по порту 5109

 ЦУС подтверждает, что он является ЦУС-ом, адрес которого указан в конфигурации УБ.
УБ подтверждает, что он активен



Почему Резервный ЦУС автоматически становится Активным? 

 После выключения Основного ЦУС, запросы 
всех КШ , в том числе и Резервного ЦУС на 
порт 5109 Основного ЦУС больше не 
получают ответов.

 После подключения к конкретному  
Резервному ЦУС по ПУ ЦУС, он становится 
условно активным (после нажатия кнопки 
ДА при входе) и проверяет есть ли ответ от 
Основного ЦУС.

 Если Основной ЦУС отвечает, Резервный ЦУС продолжает 
работать в Пассивном режиме, дожидаясь Синхронизации БД 
вручную.

 Если Основной ЦУС не отвечает, то он как Резервный ЦУС 
берет на себя роль  Активного ЦУС. 

 После синхронизации БД, всем УБ отправляется информация о 
новом адресе Активного ЦУС



Если Активный ЦУС не доступен 
2. Резервный ЦУС автоматически становится 
Активным после входа на него по ПУ ЦУС

~ 1 мин 

 Выключенный Основной ЦУС перестает 
отвечать остальным ЦУС о себе как 
Активный

 Резервный ЦУС, после того, как 
становится Активным, не получив 
сообщений от Основного ЦУС, 
переводит себя в Активный режим. 

 Если включить обратно Основной ЦУС, то 
ничего и не произойдет, поскольку на 
него не будут приходить регулярные 
сообщения от УБ на ЦУС по порту 5109 
(запросы на регистрацию 
(подтверждения связи).

 В сети будут работать 2 Активных ЦУС



3. А что случится, если Основной ЦУС вернется в сеть

 Единственный Вариант - собрать все КШ под одним ЦУС, и вручную переключится на один из них 
(Синхронизация БД).



А что случится, если Основной ЦУС вернется в сеть

 Поскольку Основной ЦУС все еще считает 
себя основным  ЦУС-ом, то ожидает от 
других запросов на порт 5109

 Запросов на порт 5109 не поступают

 КШ в сети отправляют такие запросы уже 
на Резервный ЦУС

 Следовательно Основной ЦУС будет 
Активным только для  себя.

 Для других КШ Основной ЦУС не 
представляет важности, управлять им он 
не может



Статусы Обоих ЦУС После Автопереключения (при выключенном Основном ЦУС



Выход из ситуации – Синхронизация БД на одном из них



Управление КШ из Основного ЦУС с Активным 
Резервным ЦУСом – (Не возможно)

 В меню некоторые строки активны, но 
они не функционируют

 У Основного ЦУС на сам деле нет связи 
ни с одним из КШ 



Кластер 3.9 – 2 КШ, 1 ID



Кластер 4, 2 КШ, 2 ID

 IP-адреса интерфейса кластера и его элементов должны принадлежать одной подсети.



Сравнение свойств Кластера и УБ в Кластере версии 4

 Настройка общих параметров осуществляется на самом кластере, остальные параметры 
настраиваются на входящих в него УБ.



А сколько вообще можно добавить узлов в 
кластере в версии 4 ?



Bonus: А что если в кластер добавить больше 2-ух УБ?



Итог: Кластер может содержать только 2 УБ

 Нет ограничений на 
количество УБ в 
Кластере при 
настройке в МК

 Возможность 
добавления УБ в 
кластере создает 
ложные впечатления  
о максимально 
возможном 
количестве УБ



Нет ограничений в протоколе VRRP, технология позволяет подключать больше УБ.

 VRRP не ограничивает 
максимальное количество 
Резервных 
маршрутизаторов

 Предложение: Можно 
доработать и позволить 
работу с более чем 2 УБ



Troubleshooting



1. Не найден диск Решение



No Media

 Версия 3.X  - BIOS

 Версия 4.X  - BIOS / EFI

Решение



Тип интерфейса на виртуальной машине –
Е1000



Количество интерфейсов для
Виртуальной машины - 4

 Если в ESXI интерфейсов будет меньше, ОС данного 
виртуального УБ не функционирует стабильно и 
ЦУС его не видит.



2. Ошибка соединения с ЦУС 
Неправильный тип данных 

Решение

 ЦУС и ПУ ЦУС 
обязательно должны 
быть одинаковой 
версии



Исчерпано число лицензий

 Если свободной лицензий нет или 
сразу после установки попытаться 
ввести в эксплуатацию КШ без 
лицензии, то пока связи между КШ и 
ЦУС не будет пока не загрузить 
лицензию. 

 Демо лицензия рассчитана только 
на 1 КШ, только для ЦУС



Карапет Аветисян

2023г.


